Sitemas de Seguridad
Enclavamiento Electronico



La funcién basica del enclavamiento electronico fabricado por ENYSE, como de todo
Enclavamiento Ferroviario, es controlar € accionamiento de los elementos situados en la via
(sefides, cambios de aguja, pasos a nivel, etcétera) asegurando que se cumplan las relaciones
de dependencia, € orden de accionamiento y cualquier otra restriccién necesaria para
garantizar la seguridad en la circulacién de trenes en cualquier circunstancia.

A lo largo de la historia del ferrocarril se han realizado los enclavamientos con las tecnologias
disponibles en cada momento, desde sistemas puramente mecanicos, hasta llegar
recientemente a los sistemas electrénicos controlados por procesadores, pasando por |os relés
electromecanicos. El Enclavamiento Electronico de ENYSE se basa en la utilizacion de
procesadores de 32 bits, empleando técnicas especificas de hardware y software para
garantizar la seguridad conforme a los exigentes estandares de CENELEC.

Los principios basicos que han guiado € disefio del enclavamiento son |os siguientes:

Normalizacion. El Enclavamiento electronico es un equipo desarrollado bajo los
estdndares més recientes de CENELEC aplicables a equipos electronicos para la
sefidlizacion ferroviaria

Robustez y fiabilidad en los entornos de operacion de estos equipos.

Seguridad de operacién, en conformidad con las normativas CENEL EC més exigentes.

Facilidad de Mantenimiento, basada entre otros aspectos en la modularidad y en la
disponibilidad de herramientas especificas.

Facilidad de Operacion, tanto local como remota.
Facilidad de Integracion en Sistemas de Sefializacion

Los componentes basicos del Enclavamiento electrénico son:

Unidad Ldgica, basada en potentes ordenadores basados en microprocesadores, que
controlan en tiempo real |a operacién del enclavamiento.

Mddulos de entrada / salida que constituyen la interfase con los aparatos de campo:
sefidl es motores de aguja, etcétera.

Puesto de Operador: proporciona a operador la informacion de situaciéon de los trenes y
aparatos de campo, y le permite emitir los mandos necesarios.

Sistema de Alimentacion

El enclavamiento Enclavamiento electronico tiene una construccién modular y se presenta
en armarios normalizados, consiguiéndose con ello ocupar € minimo espacio.
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Arquitectura de Alta Seguridad y Disponibilidad

La Arquitectura del Enclavamiento Electronico Enclavamiento electronico se basa en €
principio de redundanciatriple “2 de 3" con mecanismos de decision mayoritaria (“votacion”)
para garantizar al mismo tiempo altos niveles de seguridad y disponibilidad. El equipo esta
controlado por una Unidad Légica con tres procesadores, con mecanismos de comunicacion
entre ellos para verificacion cruzada de informaciones. El Sistema de Entradas y Salidas es
modular, y dispuesto de modo que cada punto de entrada/salida esté comunicado con cada
procesador por caminos independientes.

Los tres procesadores gjecutan sus operaciones de forma ciclicay sincronizada. Este “ciclo de
operacion” tiene tres fases béasicas. (1) recoger nuevos datos de campo y érdenes, (2) procesar
lo anterior y (3) generar nuevas salidas hacia campo.
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En cada ciclo se comprueba la consistencia entre las informaciones generadas por los
tratamientos realizados en cada procesador. En caso que un procesador genere unos resultados
discordantes con los de los otros dos, se produce su exclusion y € Sistema pasa a funcionar en
configuracion “2 de 2”.

En configuracion “2 de 2° se mantiene e mecanismo de comprobacion en cada ciclo,
exigiéndose la coherencia estricta entre los dos procesadores, y garantizandose con €llo la
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seguridad frente al fallo de uno de ellos. En ese caso el sistema interrumpe su funcionamiento
y las salidas adoptan |os estados restrictivos adecuados para garantizar la seguridad.

El sistema funciona por tanto, en cuaquiera de sus configuraciones, bago un principio de
redundancia orientada a la Seguridad, que exige € acuerdo de a menos dos ordenadores
para emitir 6rdenes hacia los elementos de campo. Este principio de redundancia se aplica
también alaldgicade control delos Madulos de Entradas y Salidas.

Ambas configuraciones redundantes (“2 de 2" y “2 de 3”) ofrecen la seguridad requerida por
los Enclavamientos Electronicos para sistemas de sefidizacion ferroviaria. La configuracion
“2 de 3" ofrece ademés una alta disponibilidad, ya que un falo simple no afecta a la
continuidad del servicio, asegurada en ese caso por los dos ordenadores restantes sin
menoscabo alguno de la seguridad. Con ello se alcanza un nivel de disponibilidad muy
superior al conseguido por sistemas clasicos activo/reserva que simplemente duplican los
equipos o las lineas de comunicaciones.

El subsistema de entrada /salida se controla desde la Unidad Logica, manteniéndose también a
este nivel € principio de redundancia“2 de 3.

En instalaciones donde se requiera, tanto e Terminal de Operador como los elementos de
comunicacion con e CTC, pueden ser redundantes y trabajar en reserva activa.
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La Tecnologia al Servicio de las R.A.M.S.

Enclavamiento electronico es una solucion de Enclavamiento Electronico que cumple con
los mas exigentes estandares de seguridad, fiabilidad, disponibilidad y mantenibilidad
(RAMY), gracias sobre todo a cumplimiento de la reciente normativa CENELEC (EN-
50126, EN-50128 y EN-50129), y a su Arquitectura basada en laredundancia “2 de 3", en
la que todos los elementos de procesamiento, comunicacion interna 'y control de entradas y
salidas estan triplicados.

La Seguridad ofrecida corresponde a Nivel de Integridad de Seguridad SIL-4. Ademés de la
seguridad ofrecida de forma intrinseca a equipo por su propio disefio, se incorporan otros
aspectos de seguridad en € ciclo de vida del producto, en particular, en la adaptacién del
producto a cada instalacion particular y en la validacion de cada instalacion. Esto ultimo
gracias a la modularidad hardware del equipo y a la aplicacion de un concepto de software
estructurado que hace que e producto incluya desde su disefio origina las reglas de
sefiaizacion y los procedimientos de control de los elementos de campo. Esta tecnologia hace
gue no sea hecesario configurar e enclavamiento con base en detallados diagramas de |6gica
de relés, bastando para €llo establecer los datos que definen la instalacién y las modalidades
de control elegidas. Todo €llo se traduce en una reduccién del tiempo de configuracion y
validacion de las instalaciones, sin menoscabo alguno de la seguridad.

La normativa de seguridad CENELEC

El organismo europeo de normalizacion CENELEC ha elaborado una serie de normas que
prescriben diversos aspectos relativos a la seguridad de los Sistemas de Sefializacion
Ferroviarios. Estas normas contienen, entre otros, requisitos de caracter técnico,
metodol 6gico y organizativo arespetar en todo el ciclo de vidadel producto.

Las normas relativas a la seguridad aplicadas en € Enclavamiento Electrénico
Enclavamiento electronico son las siguientes:

EN-50126 |Especificacion y Demostracion de la Fiabilidad, Disponibilidad,
Mantenibilidad y Seguridad (RAMS).

EN-50128 | Software para Sistemas de Control y Proteccion del Ferrocarril.

EN-50129 | Sistemas Electrénicos de Seguridad para Sefializacion Ferroviaria.

EN-50159 | Comunicaciones de Seguridad para aplicaciones ferroviarias.
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La alta Disponibilidad se consigue gracias a la alta Fiabilidad de los disefios, pero ademéas
por la Arquitectura redundante 2 de 3, que se aplica no solamente anivel de laUnidad Logica,
sino también a la I6gica de control de los mdédulos de entradas y salidas. De este modo se
minimiza el efecto de los fallos sobre la operacion del equipo.

Las medidas orientadas a ofrecer una Optima Mantenibilidad son numerosas en €
Enclavamiento electronico. El disefio constructivo totalmente modular con minimo nimero de
modulos diferentes facilita cualquier operacion de mantenimiento, asi como |0s numerosos
autodiagnosticos e indicadores visuales incorporados. Un Termina de Mantenimiento
instalado sobre un ordenador personal permite presentar los diagnésticos y ofrecer una vision
detallada de todo el procesamiento de informacion y actuaciones realizadas por €l equipo. Con
ello no sdlo se facilita @ mantenimiento sino también los procesos de instalacion, puesta en
marchay validacion del Enclavamiento.
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Operacion del Enclavamiento electrénico

Las funciones realizadas por €l Enclavamiento electronico incluyen:

Tratamiento de ordenes. Enclavamiento electronico gestiona gran variedad de 6rdenes,
gue permiten la formacion y disolucién de rutas, la gestion de los blogueos, |a gestion de
estaciones con servicio intermitente, los mandos sobre elementos de campo, y diversos
mandos auxiliares.

Tratamiento de las rutas: aplicacion de criterios de compatibilidad de rutas, gestion de la
formacion de las mismas. Gestion de disolucion de rutas en modalidades normal, artificial
y de emergencia. Optimizacion de los procedimientos de formacion y disolucion de rutas

Tratamiento de los bloqueos en diferentes modalidades.

Tratamiento de los elementos de campo: sefides, agujas, circuitos de viay pasos anivel,
con gran flexibilidad y diferentes modalidades.

Gestion deincidencias, incluyendo € archivo de las mismas para su analisis por medio de
los Terminales de Operador y de Mantenimiento, asi como su envioaun CTC.

Presentacion de lainformacion en formagraficaen el Terminal de Operador.

El elemento basico para la Operacion Local del Enclavamiento electrénico es € Terminal
Videografico de Operador. Este Terminal de Operador presenta € estado del tréfico en la
estacion, asi como la situacion de los diferentes aparatos de via. Ademas, permite al Operador
emitir los mandos sobre la instalacion.
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El disefio del Terminal de Operador ofrece una gran facilidad de manejo y una presentacion e
interaccion con € operador acorde con la Normativa Videogréfica de RENFE. El operador
puede componer mandos para € enclavamiento por medio del teclado afanumérico o del
raton. El monitor de video del terminal presenta al operador € estado del enclavamiento, de
los elementos de campo controlados, 1os bloqueos y los pasos a nivel, asi como € estado de
las comunicaciones con e Enclavamiento electrénico y las incidencias habidas en la
instalacion. Este terminal presenta de forma gréfica la evolucion del tréfico en la estacion
controlada por € Enclavamiento electrénico.

Es posible ademas equipar un Panel de Control dotado de l&mparas y pulsadores para realizar
estas mismas funciones, en aternativaa Terminal de Operador.

El Enclavamiento el ectrénico esta disefiado parafacilitar la Operacion Remota, y para€ello se
integra fécilmente en Sistemas de Control de Trafico Centralizados (CTC), disponiendo
para este proposito de vias de comunicacion, a través de las cuales proporcionainformacion y
admite ordenes con e mismo nivel potencial de operatividad disponible en € Terminal de
Operador local.

El Enclavamiento electrénico registra todos los sucesos relacionados con su propio
funcionamiento y con la evolucién de los elementos que forman parte de la instalacion que
controla. Cada suceso registrado es fechado y organizado en un registro de forma cronol 6gica.
Este registro se conserva aln en ausencia de alimentacion eléctrica del Enclavamiento
el ectrénico.

Cuando € Termina de Mantenimiento recupera este archivo para su posterior inspeccion, e
Enclavamiento electrénico lo firma con un algoritmo digital que utiliza una clave Unica para
cada Enclavamiento. La firma que contiene este archivo cronoldgico permite al Termina de
Mantenimiento comprobar si 10s datos han sido manipuladosy si corresponden realmente ala
unidad de Enclavamiento que se desearevisar.
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Facilidad de integracion en Sistemas

Enclavamiento electrénico es adaptable a una amplia gama de tamafios de estaciones, y
gestiona todo tipo de aparatos de via, asi como los blogueos. Ofrece una gran flexibilidad en
los criterios de explotacion, modulables por medio de parametros en los datos de
configuracién que adaptan €l producto a cada estacion particular.

En el aspecto constructivo, € Enclavamiento electronico admite diversas configuraciones
modulares. Ello le permite adaptarse a una amplia gama de tamafios y configuraciones de
estaciones, y a diferentes aparatos de via.

La facilidad para construir Sistemas de Sefiaizacion sobre la base del Enclavamiento
electronico proviene sobre todo de sus capaci dades de comunicacion:

Por su facilidad de integracion con Centros de Control de Trafico (CTC), €
Enclavamiento eectrénico permite ofrecer soluciones completas para garantizar la total
seguridad del tréfico en lineas ferroviarias, asi como una Optima gestion del tréfico que
proporcione una ata calidad de servicio. Las comunicaciones con CTC pueden ser
redundantes y adaptarse a diferentes protocol os.

Permite diferentes configuraciones de Puestos de Operador, ubicados de forma local y
remota, con posibilidad de redundancia.

La conexion de un Termina de Mantenimiento puede hacerse igualmente de formalocal o
remota. Esto posibilitalarealizacién de Puestos Centralizados de Mantenimiento.

Sus capacidades de comunicacion posibilitan la gestion de los bloqueos con estaciones
colaterales a través de comunicaciones seguras, asi como la integracion con sistemas de
control y proteccién automatica de trenes (ATC/ATP)
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Enclavamiento Estructurado

El carécter de Estructurado es una caracteristica basica del Enclavamiento Electrénico
Enclavamiento electrénico, y se refiere a la estructuracion légica de las informaciones que
representan las diferentes entidades u “objetos’ gestionados por € Sistema. Estos Objetos
estan organizados en una jerarquia, en cuya base estdn los objetos “de bajo nivel” mas
directamente relacionados con € mundo fisico (por gemplo, un foco de una sefia luminosa),
Ilegandose en varios niveles de jerarquia a entidades complegjas de ato nivel tales como los
itinerarios.

Unadelas claves paraconseguir la sencillez de aplicacion dentro de la més estricta seguridad
esta en esta aproximacion estructurada: |a |6gica de funcionamiento de los objetos esta prees-
tablecida en € software del Enclavamiento, incorporando ya las reglas de gobierno de la
instalacion que garantizan la seguridad. Esta l6gica esta ya validada desde € disefio del
producto y es la misma en todas las instal aciones, mientras que la adaptacion a cada estacion
particular se consigue definiendo una serie de datos o parametros que establecen las
particul aridades de cada caso y | as relaciones entre |os obj etos.
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Asi, a modo de gemplo, un itinerario no puede establecerse si otro itinerario, con € que
comparte circuitos de via, esta establecido en ese momento. Para formar un itinerario, y sin
necesidad de programacion adiciona alguna, € enclavamiento comprueba el estado de los
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circuitos de via que lo componen, actia los motores de aguja necesarios (y bloquea su
posterior uso hasta la disolucién del itinerario) y abre las sefidles asociadas al itinerario con
los aspectos adecuados. Para ello basta con configurar los elementos de campo presentes en
cada itinerario que se desee incorporar a enclavamiento.

El proceso de adaptacion del producto a cada estacion especifica consiste basicamente en
definir estos datos, evitandose totalmente la necesidad de realizar programas. Ello reporta
grandes ventajas a | as entidades responsables de las infraestructuras ferroviarias. En particular,
reduce las comprobaciones necesarias para la validacion de las instalaciones, ya que la funcio-
nalidad basica del Enclavamiento estd garantizada por una validacion previa genérica 'y para
cadainstalacion concreta, solo es necesario validar |0s datos especificos de lamisma.

Por lo tanto, este principio de Estructuracion Logica reduce las tradicionaes tareas de
Ingenieria de Aplicaciéon (Estudio de la instalacion, disefio de los esquemas de 16gica) a un
proceso sencillo, rpido y menos sujeto a errores. El tiempo de vaidacion de lainstalacion se
reduce considerablemente. Por la misma razdn, la ampliacion futura de las instalaciones
requiere un esfuerzo mucho menor que el necesario con sistemas tradicionaes de disefio de
l6gica. La validacién de los cambios efectuados sobre una instalacion existente es sencillay
rapida

La seguridad también queda favorecida por |a aplicacién de este principio: la seguridad basica
del enclavamiento esta asociada a software perfectamente validado en fabrica, y no alaldgica
programada para cada aplicacion. Los datos de configuracion pueden verificarse de forma
muy sistematica para ofrecer una total garantia de que la configuracion se ha realizado de
forma correcta.

DIAGRAMAS DE LA ESTACION

PC CONFIGURADOR

XXXXXXX
XXXXXXX
XXXXXXX

XXXXXXX
XXXXXXX

Documentacion

z — de Configuracion S3e

* para la instalacion
—
7

TERMINAL DE OPERADOR
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